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1. AMAG

Bilgi Glvenligi Farkindalik Bildirgesi, T.C. Saglik Bakanligi biinyesinde gorev yapan memurlar ve diger kamu
gorevlilerinin, hizmetin yapilmasi esnasinda veya herhangi bir sekilde 6grendikleri kuruma ait gizli kalmasi
gereken bilgilerin usuliine uygun olarak korunmasi igin kigisel olarak uymakla sorumlu olduklar bilgi guvenligi
kurallarini tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu bildirge, Bakanlik binyesinde gorev yapan memurlar ve diger kamu gérevlileri igin hazirlanmigtir. Kuruma ait
gizli kalmasi gereken bilgileri isleyen diger personele (yikleniciler, stajyerler vb.) Saglik Bakanligi Bilgi Givenligi
Politikalari Kilavuzu ekinde yer alan “Personel Gizlilik S6zlegmesi” hukumleri uygulanir.

3. YASAL DAYANAK

Bu bildirge, 657 Sayili Devlet Memurlari Kanununun Gizli Bilgileri agiklama yasagi baslikli 31'nci maddesine,
Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018 sayili kararinin 2'nci maddesinin b fikrasina, Kisisel
Verileri Koruma Kurulunun 26/12/2019 tarihli ve 2019/393 sayili kararina, 02/05/2018 tarihli Saglik Bakanhg: Bilgi
Guvenligi Yonergesine ve Saglhk Bakanhgi Bilgi Glvenligi Politikalari Kilavuzunun 10.5’nci maddesine istinaden
hazirlanmistir.

4. TANIMLAR
Bu bildirgede gegen;
4.1  Kurum: T.C. Saglik Bakanligini (Merkez Tegkilat, Bagl Kuruluglar ve Tagra Tesgkilatinda yer alan tim birimler),
4.2 Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

4.2.1 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yirurlige konulan “Gizlilik Dereceli
Evrak ve Gerecin Guvenligi Hakkindaki Esaslar” ile tanimlanmig ve usulline uygun olarak etiketlenmis olan COK
GIZLI, GIZLI, OZEL ve HIZMETE OZEL gizlilik derecesindeki her turll veri, bilgi ve belgeyi,

4.2.2 Kurum tarafindan iglenen (24/03/2016 tarihli ve 6698 sayil Kisisel Verilerin Korunmasi Kanunu ile
tanimlanan) kisisel veriler ile (21/06/2019 tarihli ve 30888 sayili Kisisel Saglik Verileri Hakkinda Yoénetmelik ile
tanimlanan) kisisel saglik verilerini,

4.2.3 Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi veya
kuruma haksiz yarar saglama ihtimali bulunan her turll bilgi ve belgeyi,

4.2.4 Bakanliga veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, calisan bilgileri, sistem bilgileri
ve galigilan sure iginde derlenen tim bilgiler, materyaller, programlar ve dokimanlar; bilgisayar sistemleri igerisinde
saklanan veriler, donanim/yazilim ve tim diger diizenleme ve uygulamalar ile personelin galisma suresi igerisinde
yapmis oldugu isleri ifade eder.

5. PERSONELIN YUOKUMLULUKLERI

5.1 Kuruma ait gizli kalmasi gereken bilgiler, yasal zorunluluklar ve kurum tarafindan resmi olarak izin verilmesi
halleri diginda, ilgili mevzuatta belirtilen dnlemler alinmak suretiyle koruma altinda tutulur. Kurum tarafindan aksi
belirtiimedikce, s6z konusu bilgiler yasal isleme amaglar haricinde dogrudan veya dolayli olarak kullanilamaz, bagka
kisi veya kurumlara aktarilamaz, yayimlanamaz, acgiklanamaz veya kigisel kopyalari alinamaz.

5.2  Kuruma ait gizli kalmasi gereken her tirl bilgi, sir olarak saklanir. Calisanlar bunlari sir olarak saklamak,
ucuncu kisilere inceletmemek, séylememek, iletmemek ve aciklamamakla yikiumltdur. Bu yikiumlilik, ¢alisanlarin
Kurum ile iligkisi sona erse de devam eder.

5.3 Kurumsal ve kisisel sosyal medya hesaplari kullanilirken, gérevin gerektirdigi dikkat ve 6zen gosterilir.
Kuruma ait gizli kalmasi gereken bilgiler, hastalara iliskin kisisel bilgiler (hasta gorintuleri dahil) higbir sekilde sosyal
medya ortamlarinda paylasiimaz.
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5.4 Kuruma ait gizli kalmasi gereken bilgiler, veri aktarimi vb. maksatlarla gegici slire igin olsa dahi
Bakanligimiz kontrolliinde olmayan depolama alanlarinda (Google Drive, iCloud, Yandex Disk, We Transfer, Rapid
Share vb.) bulundurulamaz. Bu bilgiler mobil uygulamalar (WhatsApp, Massenger, Line, Viber, Telegram, WeChat,
Skype, SnapChat vb.) ve sosyal medya platformlari (Facebook, Youtube, Instagram, Twitter, Linkedin vb.) Gzerinde
islenemez. Personelin sahsi e-posta hesaplari (*@gmail.com, *@yandex.com vb.) Gizerinden aktarilamaz.

5.5  Kurum tarafindan uygun gorilen sistemler, uygulamalar, kullanici igslemleri ve bilgi sistem agindaki verilerin
ve veri akisinin iz kayitlari; hukuki ve idari streglere kaynak teskil etmesi ve sistemlerin glivenli bir sekilde isletilmesi
amaciyla toplanir.

5.6  Calisanlar, kurum tarafindan kendisine verilen bilgisayar, tablet, telefon, taginabilir medya gibi cihazlari
sadece goreve yonelik, kurumsal faaliyetler igin kullanir. Ylrutulecek adli ve idari sorusturmalar kapsaminda olmak
sartiyla, s6z konusu cihazlar ve galisanlarin kurum bilisim sistemleri Gzerinde yapmis oldugu islemler, ilgili personele
ayrica herhangi bir bilgilendirme yapilmaksizin kontrol edilebilir.

5.7 Calisanlara tahsis edilen kullanici adi ve parola bilgileri hi¢bir sekilde Uguincu kisiler ile paylasiimaz.
Calisanlar, kurumdan ayrilmalari halinde kendilerine tahsis edilen kullanici adi ve parolalari iptal ettirmekle;
kullandiklari bilgisayar ve/veya diger elektronik veri depolama cihazlarinda olusturdugu veri, bilgi ve belgeler dahil
tiim dosyalari, cihazlari ve ofis malzemelerini eksiksiz olarak kurum yetkilisine teslim etmekle ve bunlarin kopyalarini
almamakla yukamludur.

5.8 Calisanlar, bilgisayarlarini kendilerine tahsis edilen kullanici adi/parola ile oturum agmak suretiyle kullanir.
Calisma sona erince ilgili oturum veya bilgisayar kapatilarak, Uglincl Kisilerin bilgisayardaki bilgilere erisimi
engellenir. Bilhassa glivensiz ortamlarda, kurum bilgisayarlarinin fiziki glivenligi icin azami ¢aba sarf edilir.

5.9  Caliganlar, kendilerine tahsis edilen kullanici adi/parola ikilisi ve/veya IP/MAC adresini kullanilarak
gerceklestirilen her tarli etkinlikten kisisel olarak sorumludur. Ayni sekilde kurum bilisim kaynaklari kullanilarak
olusturulan ve/veya tahsis edilen bilisim kaynagi tzerinde bulundurulan her tarla bilgi, belge, dokiman, yazilim vb.
iceriginden ilgili kisi sahsen sorumludur.

5.10 GCaliganlar, kendilerine teslim edilen kullanici adi ve parolanin gizli kalmasini saglamakla yukimladur.
Calisanlarin sahsi kusurlari nedeniyle kullanici adi ve parolalarinin tgincu kigiler tarafindan édrenilmesi halinde, bu
bilgiler kullanilarak yapilan is ve islemlerden, sahsen sorumlu tutulabilir.

5.11 5651 sayili Kanun geregince Kurum tarafindan saglanan internet lizerinden yapilan erisim kayitlari yasada
ongorulen sureler boyunca tutulur. Calisanlara tahsis edilen kullanici adi ve parola kullaniimak suretiyle usuliine
uygun olarak kayit altina alinan islemlerden, kullanici adi tahsis edilen kisi yasal olarak sorumlu tutulur.

5.12 GCalisanlara tahsis edilen *@saglik.gov.tr uzantil tiizel ve kurumsal e-posta hesaplari, sadece gorevle ilgili
faaliyetler igin kullanilir. Kurum iginde veya disindaki kisilere is ile ilgili olmayan toplu ve/veya kisisel e-posta
gonderilmez. Calisanlar, kurum igine veya kurum disina gondermis olduklari tim e-postalardan kisisel olarak
sorumludur.

5.13 Calisanlar, kendilerine teslim edilmis yazilim, donanim, arag ve gere¢ Uzerinde; kurum bilgisi disinda
mekanik (donanim ekleme, kaldirma vb.) ya da yazilimsal degisiklik (yeni yazilim yikleme, kurum tarafindan
koyulan bir kisitlamay1 asmak Uzere bilgisayar ayarlarini degistirme vb.) yapamaz.

5.14 GCalisanlar, kurum tarafindan ylklenen isletim sistemi ve uygulama yazilimlari haricinde, ilgili birimlerin
bilgisi disinda bagka yazilimlar yiikleyemez. Kurum tarafindan yiklenmemis yazilimlardan dogacak sorumluluk, ilgili
bilgisayarin sahibi olan kigiye aittir.

5.15 Bilgi guvenligi ihlal olaylari vakit gegirilmeksizin Bakanlik merkezi ihlal bildirim sistemine
(https://bilgiguvenligi.saglik.qov.tr/Home/OlayBildir ) girilir.

5.16 Calisanlar, kisisel veri ihlaline iliskin herhangi bir bilgi alir veya tespitte bulunur ya da bu konuda stiphe
duymasini gerektirecek nitelikte bulgularla karsilasirsa, bu durum 24 saatten ge¢ olmamak lzere en kisa strede
Saglik Bilgi Sistemleri Genel Mudurlugine bildirir. Bildirim i¢in bir ist maddede belirtilen ihlal bildirim sistemi de
kullanilabilir. Bildirimin ge¢ yapilmasi nedeniyle veri koruma mevzuatinda 6ngorlilen 72 saatlik sureye riayet
edilememesi durumunda personelin idari sorumlulugu dogabilir.
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